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W Acessando a conta institucional

As imagens, e 0 passo-a-passo, podem sofrer alteracbes a
gualquer momento devido a atualizacdes das aplicacdes,
softwares e sistemas. O intuito deste passo-a-passo é dar uma
nocdo de como deve ser executado o procedimento caso o
usudrio deseje ativar o Microsoft Authenticator para agilizar o
acesso a conta institucional.

Lembrando que ndo é obrigatério o uso do Authenticator.

Existem vdrias formas de acessar as ferramentas da Microsoft e vocé deve continuar acessando da forma que
sempre fez, pois nada mudou.

Informe o seu e-mail institucional e a sua senha (Figura 1), nada aqui mudou.

Para efeitos deste passo-a-passo, usamos as telas do dominio
@etec.sp.gov.br, mas esse passo-a-passo é valido para as contas
@cpspos.sp.gov.br e @fatec.sp.gov.br.

Etec

< nome.sobrenome@etec.sp.gov.br

Insira a senha

Esqueci minha senha

Etec | Bem vindo ao e-mail oficial das Etecs.
Redefini¢do de Senha em http://www.etec.sp.gov.br

Figura 1 - Tela de login para acesso a conta institucional.

Apds informar o e-mail e a senha, clique em entrar. Quando vocé clicar em entrar poderd aparecer uma das
trés telas (Figura 2). Essa tela dependera da forma que vocé definir a entrada padrdo do MFA, a partir de
agora. Normalmente o padrao é aparecer o mostrado na Figura 2.a (mensagem de texto | SMS).

Para alterar a forma de acesso, vocé deve clicar em “Esta tendo problemas? Entre de outra maneira” e
escolher outro método para fazer a validagdo, conforme é mostrado na Figura 3.

Etec Etec Etec

nome.sobrenome@etec sp.govbr

P: & nome.sobrenome@etec.sp.gov.br nome.sobrenome@etec.sp.gov.br
Inserir codigo A licitacdo d d Aprovar solicitacido de entradas
[ Enviamos uma mensagem de texto para seu provar so icitacao de entradas

telefone +3XX XX0O0O0MX16. Insira o codigo © Enviamos uma nofificagio pars o seu

para entrar. [ Estamos ligando para seu telefone. Responda dispositivo mével. Abra o aplicativa Microsoft
para continuar. Authenticator para responder.
i i £5t tendo problamas? Entre de outra maneira
Mais informaces ———
Esta tendo problemas? Entre de outra maneira Mais informagdes
Etec | Bem vindo a0 e-mail oficial das Etecs. Etec | Bem vindo ao e-mail oficial das Etecs. Etec | Bem vindo ao e-mail oficial das Etecs.
Redefinicdo de Senha em hitp://www.etec.sp.gov.br Redefini¢do de Senha em http://www.etec.sp.gov.br Redefinigéo de Senha em http://www.etec.sp.gov.br

Figura 2 (a—b—c) — Métodos de entrada.
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1. Sevocé optar pelo acesso com o cddigo SMS (Figura 2.a), basta digitar o cddigo de 6 digitos numéricos
recebidos em seu telefone celular cadastrado.
2. Se vocé optar pelo acesso com ligagdo telefonica (Figura 2.b), basta seguir os passos informados
na ligacdo telefénica que serd recebida em seu telefone celular cadastrado.

Atencdo: Vocé podera receber uma ligacdo de um nimero internacional, verifique se existe
algum custo em receber ligagdes no seu plano e na sua operadora — ressaltamos que,
normalmente, receber ligagGes ndo gera custo.

3. Se vocé optar pelo acesso com o uso do aplicativo Authenticator (Figura 2.c), basta inserir o cédigo
mostrado no aplicativo ou aprovar a entrada, clicando em aprovar no aplicativo — conforme sera
demostrado na sequéncia.

No Authenticator, basta acessar o aplicativo e aprovar a sua entrada clicando em permitir entrada (Essa
mensagem pode variar de acordo com o seu aparelho e sistema operacional do Smartphone).
Recomendamos que vocé utilize essa opcao, pois ela é mais agil que as outras opgoes.

A Figura 3 mostra as opcbes de entrada cadastradas na conta de teste, onde é possivel escolher a melhor
opc¢do de entrada desejada. Na sequéncia demonstraremos como configurar o Authenticator no celular.
Mostraremos, também, como modificar as opgdes de validagao.

Etec

nome.sobrenome@etec.sp.gov.br

Verifique sua identidade

Aprovar uma solicitaciio em meu
aplicativo Microsoft Authenticator

0
IEI Usar um codigo de verificacdo de meu
aplicativo movel

Texto +XX XXXXXXXXX16

%‘ Ligar para +300 XXOC000XXT6

Cancelar

Etec | Bem vinde ao e-mail oficial das Etecs.
Redefinigdo de Senha em http://www.etec.sp.gov.br

Figura 3 — Alterando método de entrada.
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w Como Alterar as Opcdes de Seguranca MFA

Vocé pode, a qualquer momento, alterar as suas opcdes de seguranca MFA, para isso acesse seu e-mail
institucional, cligue em seu nome, no canto superior direito da tela, e em seguida clique em Minha conta,
conforme mostrado na Figura 4. Na sequéncia, em InformagGes de seguranca, cliqgue em atualizar
informacoes, conforme Figura 5.

@} Email— Nome Sobrenome — Qut X +

c @ outlook.office.com/ma box?rea

E AﬁES?.O took o b
ofa
tec .- ) ) Outlool ‘esquisar

=l Nova mensagem .
(=== Minha conta x

N Favoritos Destaques Qutros Filtrar

Nome Sobrenome
nome.sobrenome@etec.sp.gov.b
\ Entrar em Mensagens Instantine;

B tens Enviados | N S j“ Meu perfil do Office
~ 0de5 concluido \ Minha conta ’
—

4 Rascunhos ) Abrir outra caixa de correio
D] Cun’\gurar uma assinatura

= Caixa de Entrada Introducio %

Sair
Adicionar aos favo... X ‘ X
=, Trabalhe em conjunto com o Word gratuitam

4 Pastas Adicionar o primeiro dia da classe ao meu ca

(= Caixa de Entrada ¢ Adicionar uma conta do Google Drive ou do
— ) mportar contatos

= Ao £

Figura 4 — Tela do seu e-mail institucional

= (m]

B My Account x  +

& myaccount.microsoft.com 2t @ Andnimas @)

g Informacdes de

Nome Sobrenome seguranca

Configuracdes e
Privacidade

Dispositivos Organizacdes Minhas entradas

Aplicativos do Office Inscricoes

= =

GERENCIAR EXIBIR

Figura 5 — Visdo Geral da conta institucional

Quando a tela Informagoes de segurancga carregar (figura 06), vocé pode clicar em + Adicionar método para
adicionar um novo método de validagdo, vocé pode, também, editar os métodos ja cadastrados clicando em
Alterar ou em Excluir ao lado direito de cada um dos métodos de entrada ja cadastrados em sua conta. Além
disso, vocé pode alterar o Método de entrada padrao: clicando no Alterar ao lado do método pré-definido.
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- .
- O

B My Sign-ins x  +

& C @ mysigninsmicrosoft.com B % @ Anénimas @

Minhas Entradas v ? 2

£ visgo geral Informacoes de seguranca

fo) - = Estes sdo os métodos que vocé usa para entrar em sua conta ou redefinir sua senha.
Hp InformagBes de segura... a P:

51 Organizagdes Método de entrada padrao: Telefone — enviar SMS para +55 WGP Alterar

£l Dispositivos + Adicionar método / 1 J

& Privacidade % Telefone +55 T Alterar Excluir

Perdeu seu dispositivo? Sair de todos os locais

Figura 6 — Tela de Informagdo de sequranga

Aplicativo Microsoft Authenticator

Na Figura 6, ao clicar em adicionar método, escolha a opgdo Aplicativo Authenticator (Figura 7), e clique em
adicionar (Figura 8).

= [m]

B My Sign-Ins X 4+

& C @ mysigninsmicrosoft.com, B % @ Andnimas2)

Informacdes de seguranca

Metedodeent  Adicionar um método

Aplicativo Authenticator v
Aplicativo Authenticator
Telefone alternativo
Senha do aplicativo

Telefone comercial

Figura 7 — Adicionando um método de entrada

Aplicativo Authenticator

\4

Figura 8 — Confirmar adicdo de métodos de entrada

Na sequéncia, vocé terd a opgdo de baixar o aplicativo (Figura 9), o ideal aqui é acessar a loja de aplicativos,
em seu smartphone, e buscar por Microsoft Authenticator, baixar e instalar o aplicativo. Vocé deve fazer isso
com a pagina da Figura 9 aberta, pois precisara dela para seguir com a configuragao.
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- u}
B My Sign-ins x  +

& C @ mysigninsmicrosoft.com Y @ Anvnimas @

Informacdes de seguranca

Microsoft Authenticato

[Come(e obtendo o aplicativo

Depois de instalar o aplicative Microsaft Authenticator em seu dispositivo, selecione
*Avangar”.

~
o Em seu telefone, instale o aplicativo Microsoft Authenticator. Baixar agora

Desejo usar um aplicativo autenticador diferente

Cancelar Préximo

Figura 9 — Obtendo o aplicativo Microsoft Autheticator

ApOds a instalacdo do aplicativo no celular, retorne ao navegador (Figura 9) e cliqgue em préximo. Abra o
Authenticator, em seu smartphone e, se for solicitado, permita as notificacées. No Aplicativo, adicione uma
conta corporativa ou de estudante, depois disso, retorne ao navegador e cliqgue em préximo, conforme
mostrado na Figura 10. Isso gerard um QR-Code (Figura 11) que deverd ser lido com o seu smartphone. A
partir daqui, sera necessario continuar em seu SmartPhone.

- u}
& My Sign-ins x  +

& C @ mysigninsmicrosoft.com B % @ Anénimas @

Informacdes de seguranca

Microsoft Authenticato

[Com‘iqure sua conta

Se for solicitado, permita as notificagdes. Em seguida, adicione uma conta e selecione
“Empresa ou escola”.

|

Voltar Préxi

Figura 10 — Configurando o Authenticator

- ul
B My Sign-ins x  +

< C & mysigninsmicrosoft.com, B %Anénimasm

Microsoft Authenticator

Verifique o cédigo QR

Use o aplicativo Microsoft Authenticator para ler o codigo QR. Isso conecta o aplicativo Microsaft
Authenticator a sua conta

Depois de examinar o codigo QR, selecione *Avangar”.

Nio consegue digitalizar a imagem?

Voltar Préximo

Figura 11 — QR-Code gerado no acesso pelo navegador
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ATENCAO
Sera necessario, juntamente com o acesso a conta no navegador, configurar a
conta no Authenticator em seu SmartPhone. Os passos no celular (iPhone e

Android) sdo mostrados no final deste passo-a-passo. Isso é necessario somente
uma vez por conta (caso tenha mais do que uma).

Apdbs seguir os passos de autorizacdo no Microsoft Authenticator em seu smartphone, aparecera a
confirmagdo mostrada na Figura 12.

2 My Sign-ins

x =+ - o
< (<]

& mysigninsmicrosoft.com,

B @Anammsm

Informacdes de seguranca

Microsoft Authenticator

Dispositivos \/

Notificagie aprovads

Voltar Préximo

Figura 12 — Aprovagdo do cadastro
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N Configurando o Microsoft Authenticator no iOS

Mostraremos aqui a configuracdo da conta institucional no Microsoft Authenticator instalado no iPhone

1858

Authenticator +

Outra conta cadastrada

Outra conta cadastrada

Outra conta cadastrada

| Outra conta cadastrada

88

£ Voltar

Digitalizar cédigo QR =

Outra conta cadastrada
' Outra conta cadastrada
Outra conta cadastrada

i Outra conta cadastrada

Authenticator +

= Authenticator

Outra conta cadastrada
Outra conta cadastrada
Outra conta cadastrada

ate Aprovar entrada?
22 Etec | Centro Pauis Souza
name scbrenomegietec. 5p qor br

Outra conta cadastrada Outra conta cadastrada @ Aprovar

i o | Gentro Paula Souza m
nome.sobrenome@etec.sp.gov.br

Etec | Centro Paula Souza
nome.sobrenomeBetec.sp.gov.br

Figura 13 (a-b-c-d-e) — Telas do Athenticator no iPhone

1- Abrir o Authenticator e clicar no i localizado no canto superior direito (Figura 13.a);

2- Escolher Conta corporativa ou de estudante (Figura 13.b);

3- Ler o QR-Code na tela do navegador — mostrado na Figura 11 (Figura 13.c);

4- Apos leitura do QR-Code vocé vera a conta no aplicativo (Figura 13.d);

5- Sera necessario, agora, clicar no botdo préoximo da Figura 11 e, entdo, aprovar a entrada no aplicativo

em seu smartphone (Figura 13.e);

Mostraremos aqui a configuragdo da conta institucional no Microsoft Authenticator instalado no iPhone

\ 7 = =
:

Que tipo de conta vock ests adicionando?

Authenticator Adicionar conta Authenticator

& Desligar a otimizagio da bateria 0 provedor de conta exbird um codigo QR

Outra conta cadastrada
€3 ntive o backup =l Gonla passdel

+ Adicionar conta me Outra conta cadastrada Outra conta cadastrada
I

B Conta corporativa ou de estudante

# Editar contas
e, Facebook, etc. 9
Outra conta (Google, 1e.) Outra conta cadastrada ﬂ Aprovar entrada?

&\ Mostrar 05 cadigos

Etnc | Contro Pauta Souza
nome sobrenomegetec sp.govbr

£ Configuragies Outra conta cadastrada

© Ajuda

NEGAR  APROVAR

Outra conta cadastrada Outra conta cadastrada

[} Etec | Centro Pauls Souza
o sremegetec

OUINSIRA O CODIGO MANUALMENTE

Figura 14 (a-b-c-d-e-f) — Telas do Athenticator no Android

1- Abrir o Authenticator e clicar nos 3 pontos (ﬂ) localizados no canto superior direito (Figura 14.a);

2- Clicar em + Adicionar conta (Figura 14.b);

3- Escolher Conta corporativa ou de estudante (Figura 14.c);

4- Ler o QR-Code na tela do navegador — mostrado na Figura 11 (Figura 14.d);

5- Apéds leitura do QR-Code vocé verd a conta no aplicativo (Figura 14.e);

6- Sera necessario, agora, clicar no botdo préximo da Figura 11 e, entdo, aprovar a entrada no Aplicativo

em seu smartphone (Figura 14.f);
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00 Alterando as Informacdes pessoais de Seguranca

Caso queira alterar o nimero do telefone cadastrado, basta acessar a tela de Informacdes de Seguranga,
porém ao invés de adicionar um método, clique em Alterar na opcao de Telefone para alterar o nimero
cadastrado. Nesta tela, também é possivel excluir os métodos de seguranca cadastrados clicando na opgao
Excluir (Figura 15). Nao recomendamos a exclusdao de TODOS os métodos de seguranga cadastrados.

Também é possivel, nesta mesma tela, alterar o método de entrada padrdo, para isso, clique em Alterar na
frente da op¢do Método de entrada padrdo. Na janela que ird abrir (Figura 16), selecione o método, dentre
os cadastrados por vocé, desejado como padrao.

§ My Sign-Ins X +

&« (&} 8 mysignins.microsoft.com

Minhas Entradas v

Informacoes de seguranca

Estes sd0 os métodos que vocé usa para entrar em sua conta ou redefinir sua senh
Método de entrada padrédo: Telefone — enviar SMS para +55 1R /ltcrar
1+ Adicionar método
% Telefone <55 I Alterar Excluir

@  Microsoft Authenticatar iPhone Excluir

Perdeu seu dispositive? Sair de todos os locais

Figura 15 — Informagdes de seguranga

Qual métado gostana de usar para entrar?

Microsoft Authenticator — notificagio

Telefone — ligar para +55 NN
Telefone ~ enviar SMS para +55 NN

Microsoft Authenticator — notificagdo

Aplicative Authenticator ou token de hardware - codigo

Figura 16 — Escolha do método padrdo de acesso



